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Gocmen Karsithginin Dijitallesmesi: Cevrimigi Sosyal Aglar ve
Aktorler!

Mehmet Gokay Ozerim? ve Zeynep Elif Turgut?

Oz

Bu ¢aligma, gevrimici sosyal aglarm goemen karsitr sylemlerin yayimasindaki roliinii ve bu siirecte etkin olan kitii
niyetli aktirlerin stratejilerini incelemektediv. 2022-2025 yillar: arasimda yiiriitiilen bir nluslararas: aragtirma
projesi kapsaminda gelistirilen taksonomi Rilavuzn aracilydtyla; aktor tiirlers, yontemleri ve igerik stratejileri analig;
edilmistir.  Calssmada  Telegram, Facebook ve X (eski adiyla Twitter) gibi platformlarda  goc karsits
dezenformasyonun nasi yayildigy, meveut akademik_yazin ve ornek olaylar iigerinden degerlendirilmistir. Sonuglar,
sosyal medya algoritmalarmmn yank: odalar: olusturdugn, kriz; donemlerinde degenformasyonun arttss ve partizan
aktirlerin kutuplasmay: derinlestirdigini ortaya koymaktadir. Gig karsitr cevrimigi séylemin planis ve sistematik
sekilde yapilandigs vurgnlanmatkta ve dijital dezenformasyonla miicadelede aktir-stratefi iliskilerinin anlasilmasinn
dnemine dikkat cekilmefktedir.

Anahtar Kelimeler: Gig karsithgy, cevrimici sosyal aglar, dezenformasyon, kitii niyetli aktorler, dijital
stratejiler, kutuplasma

ABSTRACT IN ENGLISH
The Digitalization of Anti-Immigrant Sentiment: Online Social Networks and Actors

This study explores the role of online social networks in spreading anti-immigrant discourse and the strategies employed
by malicious actors within these platforms. Based on a taxonomy developed through an international research project
conducted between 2022 and 2025, the analysis categorizes different actor types, methods, and content strategies.
Case studies from platforms like Telegram, Facebook, and X (formerly Twitter) reveal how anti-immigrant
disinformation spreads and intensifies during crises. The findings bighlight the role of algorithm-driven echo chambers,
the strategic use of emotional triggers, and the increasing visibility of partisan actors in polarizing public discourse.
The study argues that anti-immigrant narratives are often systematically structured and emphasizes the necessity of
understanding the actor-strategy nexus to effectively combat digital misinformation.

Keywords: Anti-immigration, online social networks, disinformation, malicious actors, digital strategies,
polarization
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Girig

Cevrimici sosyal aglar (Online Social Networks- OSNs), giderek artan kullanict sayilart ile
internet tizerinden yayian séylemlerin olusumu ve paylasimi i¢in oldugu kadar artik kamusal
alanlardaki tartismalar icin de en 6nemli mecralardan birine déntsmektedir. Bu durum, dijital
teknolojileri ve topluluklart toplumsal déntisimleri de sekillendirir hale getirmistir. Bahsi
gecen mecralar, bilgi paylasimi islevi gbrebildigi gibi yanls bilginin olusumu ve yayilmast icin
de kullanilabilmektedir. Bunun en énemli sebeplerinden biri, ¢evrimici sosyal aglarda bilgi
paylasim yapisinin manipiilasyona oldukea agik bir sekilde olmasi gosterilebilir.

Bu maniptlasyonu yapan aktdrler, “kétid niyetli aktdrler” (malicious actors) olarak
adlandirlmaktadir ve sistemsel agiklart basarilt bir sekilde kullanabildikleri gibi ayrica zaman
icerisinde bircok yeni strateji gelistirebilmislerdir. Kotl niyetli aktorler, ginlik akis icerisinde
aslinda stireclerin farkinda olmadan bu platformlart kullanan bireylerin de algilarins
carprtabilmektedir (Shah et al., 2023). Daha da 6nemlisi, bu aktorler kriz donemlerinde daha
sistematik yaklasimlar ve taktikler gelistirerek yanlis ve yamiltict bilgileri kasith olarak
yayabilmekte ve siiregleri daha da ¢6zimstiz hale getirebilmektedir.

Go¢ konusu, ¢evrimici sosyal aglarin en popiiler konularindan birini teskil etmektedir ve bu
aglar, g6¢ konusunun gorinirligini arturdigr gibi yanlis bilginin - dolagimini  da
besleyebilmektedir. Bu ¢ercevede, "bilgi kirliligi" (misinformation) ve "dezenformasyon"
(disinformation) terimlerinden yola cikarak sosyal medya basta olmak iizere ¢evrimici sosyal
aglarda aktorlerinin bu yapilarla nasd iligkilendigi, 6nemli bir tartigma konusu haline
dontsmustiit.

Genel olarak degerlendirildiginde akademik yazinda ilgili ¢alismalar 6zellikle bu platformlarda
gbc karsitt séyleme odaklanirken, aktér yapilari, stratejilerinin farkli boyutlart ve yaklasimlari
tizerine sistematik analiz ve ¢alismalar halen sinirh kalmaktadir. Bu ¢alismada bu stratejilerin
neler oldugu tartisildiktan sonra gé¢ karsitt séylem ve koti niyetli aktdrlerin kullandigi temel
stratejileri 2022-2025 yillari arasinda yiriittiigimiiz uluslararasi aragtirma projemizin yarattigt
taksonomi kilavuzu ve genis kapsamli literatiir taramasi ekseninde tartismaktayiz. Calismada
ozellikle 2015 sonrast Avrupa'daki “g6¢ krizi” olarak etiketlenen stirecin etkisiyle belirginlesen
cevrimici kutuplagsma ve nefret séylemi, Telegram, Facebook ve X (eski adiyla Twitter) gibi
platformlar Uzerinden degerlendirilmistir. Bunun icin projemiz kapsaminda gelistirilen
taksonomiden yararlanimis, cevrimici zararli aktérlerin siniflandirilmast ve strateji tipolojisi
cercevesinde vaka analizleri yapilmistir.

Cevrimigi Sosyal Aglar (OSN’ler) nedir?

Cevrimici Sosyal Aglar (OSN’ler), hem bireylerin hem de gruplarin iletisim ve sosyal
etkilesimlerini saglayan, icerik alisverisinde bulunan kullanicilarin olusturdugu karmasik bir
yapiya sahip dijital platformlar olarak nitelendirilmektedirler (He ve digerleri, 2016). Bu aglar
“cevrimici topluluklar”, “dijital topluluklar” ya da “sanal topluluklar” olarak da
anilabilmektedir. Bu adlandirmalarin timd, temelinde benzer ilgi ve/veya degetlere sahip
bireylerin etkilesimine olanak saglayan yapilari ifade etmektedir ve 1990 itibariyle internete
erisim olanaklarinin genis kitlelere yayilmasiyla es zamanlt olarak 6nemi ve gériiniirlikleri de
artmis bulunmaktadir (Oksanen ve digetleri, 2024).

Cevrimici Sosyal Aglar, etkilesim yoluyla ortak normlarin ve aidiyet duygusunun gelisimine
olanak saglayan dijital ortamlar olarak degerlendirilmektedirler ve oyun ortamlarindan
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forumlara, sosyal medya gruplarindan bloglara bircok dijital ortam “Cevrimici Sosyal Ag”
islevi gorebilmektedir (Hammond, 2017). Bu konuda genel olarak Facebook, Instagram ve
Telegram gruplari sosyal medya 6rneklerini olustururken, Amerika Birlesik Devletleri’nde
Reddit ve Turkiye’de Eksi Sozlik alt gruplar gibi platformlar, benzer islevleri gésteren en
bilinen 6rnekler olarak sayilabilir.

Bu aglarin sahip oldugu yapisal dinamikler ve sundugu olanaklar hem kullanan bireylerin
davraniglarint hem de toplumsal olarak daha kolektif tepkileri ve hareketleri tetikleme
potansiyeline sahiptir (Bond et al., 2012). Dolayistyla ¢evrimici sosyal aglar geleneksel iletisim
araclarindan farkli yonler sergiler ve bu durum onlart hem bircok yeni firsata hem de yeni
tehditlerin olusumuna acik hale getirmektedir. Ancak hi¢ stiphesiz ki icinde bulundugumuz
dénemin en 6nemli bilgi transfer araclarindan birine donismislerdir.

Bu aglar glintimiiziin en 6nemli tartisma alanlarindan biri haline getiren temel unsur, bilginin
yayilmasindaki rolleridir. Bu aglar herkesin katilimina agik olabilmekle birlikte etkin kullanicilar
bir siire sonra bu aglar ve topluluklarin en etkili bilgi yayicilari haline déntsebilmekte, bu
aglardaki bilginin  niteligini  oldugu kadar duygu iklimini de buyik oranda
etkileyebilmektedirler. Dolayistyla aglara iliskin 6nemli bir husus; kolektif paylasim alanlar
olarak gozitkmekle birlikte kii¢tik yankt odalarinin ve bilgiyi empoze eden ya da manipiile eden
aktorlerin etkin rol almasina olanak saglayabilmeleridir. Dolayisiyla gevrimici sosyal aglar,
kamuoyunu buytk ya da kiiciik O6lgekte sekillendirebilmekte, duygu ve davraniglart da
dontstiirebilmektedir. Topluluk ve aidiyet hissiyatlart olusturabilmelerinin disinda halen bu
aglart en gicli kilan ve talep olusturan yonlerden biri olarak, anonimlik saglamast
goOsterilmektedir. Tabii ki bunun sahte kimliklere dayali boyutlarinin tartigmast da mevcuttur
ve etik ile ilgili genis tartigmalara yol agabilmektedir. Bu husus, bu ¢alismamizda ¢evrimigi
aglarda bilgi kirliligi ve kot niyetli aktorler tartismamizin 6nemli ¢ikis noktalarindan birini
teskil etmektedir.

Genel olarak bu gruplatin etkisi halen tartisma konusudur. Mevcut tartismalarin bir bolimi
cevrimici sosyal aglarin dezavantajli gruplarin seslerini duyurmasini saglayarak ve kolektif
hareketlerin gelisimine olanak saglayarak bir képrii ve bag kurma islevi oldugunu savunup
olumlu yonlerine dikkat ¢cekerken diger bir bolimi de “clictivism” (tik aktivizmi) ile yiizeysel
bir eylem ve aktivizm duygusu yarattigy, bilgi kirliligi ve maniptilasyona agik oldugu savlariyla
stpheci bir tutum takinmaktadirlar.

Cevrimici Sosyal Aglar ve Bilgi Kirliligi

Stipheci yaklagimlarin biiyitk cogunlugu, bahsedildigi tizere sosyal medya platformlart basta
olmak tzere yanlis bilginin yayilmasinda ¢evrimici sosyal aglarin roliine odaklanmaktadur.
Bunun en glincel drnekleri arasinda yer alan konular, COVID19 pandemisi stiresince ve
sonrasinda olusan ast karsithg ile birlikte gb¢ karsithigt konularidir. Ast karsithgr 6zelinde
baktigimizda ast hakkinda kamuoyunun algi ve tercihlerini sekillenmesinde ¢evtrimici aglarin
rolini ortaya koyan bir¢ok calisma bulunmaktadir (Pierri et al., 2021; Muri¢ ve arkadaslari,
2021).

Kiresel capta en dikkat ¢eken 6rnekler bunlar olmakla birlikte her toplumun politik ve sosyal
konularinin degisen kapsamina baglt olarak 6rnekler de ¢esitlenebilmektedir. Sonu¢ olarak
buglin siyaset biliminden sosyolojiye, bilgisayar mithendisliginden yazilim mithendisligine
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bircok disipline bagli genis bir akademik yazin, ¢evrimici sosyal aglarda bilgi kirliliginin
olusumu, yayilimt ve bu yayilimi 6nlemenin yollarina odaklanmaktadir.

“Kriz” ve “kutuplastirma”, cevrimici sosyal aglarda manipiilasyon ve bilgi kirliligini en fazla
arttran unsurlar olarak sayiabilir. Kriz siireglerinde ve sonrasinda anksiyete icindeki
topluluklarda kamuoyunun algisini sekillendirmek icin gerekli altyapiyt saglamada sosyal aglar
etkili ara¢ islevi gorebilmektedir. Bu durumlarda ¢ogu zaman kamuoyu gelencksel medya
araglarinin hizint agan bir bilgi ihtiyact ile karst karstya kalmaktadirlar. Bu bilgi ihtiyacini
cevrimici sosyal aglar daha rahat sekilde saglama olanagina sahiptir; ancak kriz ve asir
kutuplasma gibi durumlarda yanlis bilginin yayilimi kolaylagirken bunun 6nlenmesi ise daha da
zotlagsabilmektedir (Bridgman ve digerleri, 2020).

Cevrimici sosyal aglarda bilgi kirliliginin 6nemli bir sebebi, sadece dahil olan aktérler degil bu
aglarin yapisidir. Cunkd bilgi kirliligi sosyal botlar ve algoritmik stratejiler ile daha kolay
yayilabilmektedir ki bu da botlarin sahte ve yanlis bilgiyi daha hizla yayma kapasitesini buyiik
6lcide giiclendirebilmektedir (Shao ve digerleri, 2018). Algoritmik icerik siralamalart kullanict
etkilesimine bagl olarak, 6zellikle sosyal medya platformlart 6rneginde goriildiigi tizere, bazt
icerikleri kolaylikla daha gériiniir kilabilmektedir ve bu platformlar hem yanki odalarinin hem
de filtre balonlarinin olusumunu kolaylastirabilmektedir. Bunlari da bilgi kirliligini olusturan
tetikleyici unsurlar olarak sayabiliriz (Bakshy et al., 2015; Pariser, 2011).

Benzer digtincelere sahip bireyleri bir araya getiren alanlara déniigebilme potansiyeli ¢ok
ylksek olan ¢evrimici sosyal aglar, yanls bilginin de dolasimina ve yayilimina katk: saglarken
yiksek etkilesim almalari algoritmalar tarafindan “6nemli” olarak gériilmesi ve daha da 6ne
cikarilmasina yol agabilmektedir (Vosoughi, Roy & Aral, 2018). Ote yandan, Sunstein'in (2007)
sosyal medyanin yanki odalart olusturarak bolinmeleri arttirdigini ve bunun da Otesinde
toplumsal kutuplagsma olusturdugunu tartismaktadir. “Yank: odast” kavrami, sosyal medyada
kullanicilarin - farkls gorisleri  incelemesini  engelleyerek Onyargilarini ve kavramlarini
gliclendirmelerine yol actigint savunmaktadir. Bu baglamda Stein vd. (2023) yanki odalarini,
kullanicilarin kendileriyle ayni siyasi ideolojilere sahip olan kullanicilarla birlikte olduklarinda
astr1 gOrislerini paylasirken kendilerini daha giivende hissettikleri alanlar yaratan sosyal ag
kullanict gruplari olarak tanimlamaktadir. Bunu destekler sekilde, Cinelli vd. (2021), sosyal
medya odakli aglarin ve gruplarin, kullanicilarini onlarin gérislerine uygun olan igeriklerle
konumlandirmaya ve yank: odalart olusturmaya egilimli oldugunu vurgulamistir.

Bir¢ok c¢alisma, ¢evrimici sosyal aglarin poptlerligi ile birlikte yanls bilginin yayilmast igin de
6nct rol Gistlenmesinde yukarida tartistigimiz hizlilik ve algoritmalara dayali olma 6zelliklerinin
yani stra kisalik unsurunu da 6ne ¢itkarmaktadir. Burada kisalik infografikler ve meme’ler gibi
daha hizli tiiketilebilen gorsel igerikleri, X’teki twitler gibi kisa yazilari, Tiktok ve
Instagram’daki gibi kisa videolar: nitelendirmektedir. Bu bilgiler kolay tiiketilebilir olmakla
birlikte gercegi carpitmada ya da gercegin sadece bir kismini vermede islev goriitler ve eksik
bilgi de bir siire sonra bilgi kirliligine kolaylikla déntisebilmektedir (Highfield, 2016 & Cinelli
et al., 2020)

Ayrica bu aglar bireylerin duygularint harekete gegirici stratejileri de basartyla kullanabilmekte,
ofke ve korku gibi duygulara hitap ederek bilgiyi manipiile edebilmektedirler (Brady et al.,
2017; Heath, Bell & Sternberg, 2001). Calismalar, aynt zamanda bireylerde yanlis da olsa bilgi
paylasimi sonrast ilgi cekme ve tatmin duygusunun da bu konuda bilgiyi ¢carpitmada etkin rol
aldigini gstermektedir (Marwick & Boyd, 2011; Friggeri et al., 2014).
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Cevrimigi Sosyal Aglarda Bilgi Kirliligi Yayan Aktérlerin Stratejileri

Genel olarak incelendiginde ¢evrimici aglarda bilgi kirliligi yayan aktérlerin ¢ok farkl stratejiler
izledigi gozlemlenmektedir. Asagida 2022-2025 yillart arasinda yurtttigimiz “Cevrimici
Sosyal Aglarda Kot Niyetli Aktorlerin Profillendirilmesi ve Yapay Zeka Yoluyla Tespiti”
projemiz kapsaminda uluslararast bir konsorsiyum olarak bu aktorlerin tirleri ve stratejilerine
iliskin yarattigimiz taksonomi, bu ¢esitliligi gosterir niteliktedir.

Tablo 1: Cevrimici Sosyal Aglarda Bilgi Kirliligi Yaratan Aktotlerin Rolleri

Rol Tipi (A1) | Tamm

Yaratici Dezenformasyonu treten ve yayllmasini tetikleyen aktor; genellikle
(Creator) kisisel veya finansal kazan¢ motivasyonuyla hareket eder.

Yayict Dezenformasyonu paylasan, yayan ve destekleyen kullanict; davranigt
(Spreader) bilissel yapilarina ve baglamsal faktotlere baghdir.

Belirsiz Hem tretici hem yayict rolleri stlenebilen, sinirlart net olmayan aktor.
(Ambiguous)

Cevrimici aglarda bilgi kirliligi yayan aktorler, icerigin dogrudan yaraticist ya da yayicist
olabilmektedirler (Tablo 1). Ancak bir¢ok durumda esas roliini anlamak, ¢evrimici aglarin
yapist dolayistyla kolay degildir. Bir Telegram kanalinda 'gé¢menler COVID virtistint yaydt'
temalt ilk yalan haberin Uretilmesini saglayan aktOr yaratict olarak kabul edilebilir. Diger
yandan, Facebook'ta géecmenleri suclayan bir sahte haberin sadece paylagimint yapan, yayict
roliinii Gstlenmis olmaktadir.

Tablo 2: Cevrimici Sosyal Aglarda Bilgi Kirliligi Yaratan Aktotlerin Ozelliklerine Gore
Siniflandirilmast

Aktor Ozelligi | Tanim

(A2)

Siradan Kullanict | Glndelik icerik etkilesimlerinde bulunan bireyler.

Aktivistler Belirli bir amag ugruna ¢evrimici ve ¢evrimdist faaliyet gosteren birey
veya gruplar.

Sirketler Kar amaci gliden organizasyonlar.

Komplocular Gergek digt anlatilart yayan bireyler veya gruplar.

Asiricilar Asirt ideolojileri savunan, grup bagliligini 6n planda tutan bireyler.

Etkilesim Kullanict verilerini manipiile ederek bilgi yaylim hizmeti sunan

Firmalari sirketler.

www.gocdergisi.com
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Influencerlar Sosyal medya veya geleneksel medyada yiiksek etkilesim gliciine
sahip bireyler.

Bilgi Birlikleri Organize sekilde yanlis bilgi yayan gonilli ya da gérevlendirilmis
bireyler.

Partizanlar Bir patti veya ideolojiye siki sikiya baglt bireyler.

Sakacilar Sadece eglence amactyla yaniltict igerik treten bireyler.

Halkla  Iligkiler | Dezenformasyonun yayilmast amaciyla iicretli icerik iireten &zel

Sirketleri sirketler.

Ag Fraksiyonlar1 Siyasi duruglara sahip, cevrimici etkilesim icinde olan gevsek
orglitlenmis topluluklar.

Botlar Yazilim tabanlt otomatik igerik tiretici ve dagitict sistemler.

Troller Amact provoke etmek ve ¢atisma yaratmak olan bireyler.

Siborglar Insan tarafindan yénetilen, otomatik davranis sergileyen hibrit
hesaplar.

Bu aglarda tstlendikleri rollerin alt Ozelliklerine baktu@gimizda ise Tablo 2’de siralanip
aciklandigt tzere sayisiz role burlnebilecekleri tespit edilmigtir. Cogu zaman bu aktor
Ozelliklerinin de i¢ ice gectigi gorillmektedir.

Tablo 3: Cevrimici Sosyal Aglarda Bilgi Kirliligi Yaratan Aktorlerin Yontemleri

Yoéntem (B) Tanim Kaynak

Reklam Ucretli arama sonuglari, basin biiltenleri | Jamison et al., 2019
veya sponsorlu igeriklerle  yapilan
promosyon.

Botnet Etkilesim  Olclitlerini  yapay  olarak | Yang et al, 2019;
artirmak amacityla kullanilan bot agz. Latah, 2020; Kumar

etal., 2017

Ucuz Sahte (Cheap | Gorintiileri basit dizenlemelerle yaniltict | Donovan, 2022

Fake) hale getirme.

Deepfake Makine 6grenmest ile degistirilmis sahte | Donovan, 2022
video veya gorseller.
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Bilimi Maskeleme Bilimsel séylem ve normlarla ideolojik | Donovan, 2022
veya politik ajandalart gizleme.
Copypasta Aynit metnin farkli platformlarda tekrar | Donovan, 2022
tekrar paylasimasi.
Delil Kolajz Farkli kaynaklardan alinan igeriklerin | Donovan, 2022
gorsel bir kolajla ikna aract olarak
sunulmast.
Sahtecilik Sahte belgeler treterek yamiltict igerik | Donovan, 2022
yayma.
Ele Gegirilmig Hesaplar | Bagkasina  ait  hesaplatin  yetkisiz | Donovan, 2022;
kullanimi. Ferrara et al., 2016
Kimlige Biiriinme Gergek bir kisi veya grup gibi davranmak. | Donovan, 2022,
Yang et al., 2019
Anahtar Kelime Iggali C)zgiin anahtar kelimeleri manipile | Donovan, 2022;
ederek arama sonuglarini yénlendirme. Mbona &  Elof,
2023
Sizint1 Hassas bilgi ve belgelerin yetkisiz | Donovan, 2022
paylasimu.
Meme Hizla yayilan, genellikle mizahi gbrseller | Donovan, 2022,

veya kisa icerikler.

Dupuis & Williams,
2020

Yanlig Bilgi Grafigi Yaniltict bilgi iceren infografikler. Donovan, 2022

Phishing Giivenli gérinen yollatla kullanict bilgisi | Donovan, — 2022;
toplama. Latah, 2020

Baglamdan Koparilmig | Orijinal baglamindan c¢ikaridmis gérsel | Donovan, 2022;

Medya

veya video kullanimi.

Zubiaga et al., 2018

Senkronize  Paylagim | Topluluklarin  es  zamanl  yamiltict | Vasu et al, 2018;
(Swarming) paylasim yapmas. Donovan, 2022
Tanikliklar Duygusal tepkiler yaratmak icin kisisel | Donovan, 2022

hikayelerin kullanimi.
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Duygu Bulagmas1

Korku, 6fke gibi duygulatla kullanict
davranisint etkileme.

Menczer & Hills,
2020; Patel &
Constantiou, 2020

Trol Davranigi

Kiskirtict  ve  bélicu
provokasyon yaratma.

iceriklerle

Donovan, 2022;
Jamison et al., 2019

Yazim Hatalar1 Alan Ad1 | Popiiler alan adlarinin  yazim  hatalt | Donovan, 2022;
versiyonlarini  kullanarak  kullanictyr | Orabi et al., 2020
kandirma.

Dogrulanmamug Kanit sunmaksizin anonim kaynaklara | Donovan, 2022

Anonim Kaynak atifla anlatidar olusturma.

Viral Sloganlar Kisa ve carpict ifadeletle manipilatif | Donovan, 2022

mesajlar Gretme.

Cevrimici aglarda bilgiyi maniptle etme yontemleri Tablo 3’te gosterildigi tizere mevceut bilgiyi
baglamindan c¢ikarmaktan gorselleri cesitli yollarda degistirmeye kadar bircok unsuru

icermektedir.

Son olarak aktérlerin bu amagclatla izledikleri spesifik stratejiler (Tablo 4), ¢evrimici aglarin
yogunlasarak ilerleyen tarihi ve kapsami icerisinde ¢cok boyutlu hale ulasmistir. Burada not
edilmesi gereken Onemli bir husus, gunlik kullanicilar tesadiifen bu yoéntemleri kendi
kendilerine kullanabildigi gibi ayni zamanda bu stratejileri kullanmak zaman igerisinde bilgi
maniptlasyonu i¢in profesyonel hale de déniismiistiir.

Tablo 4: Cevrimici Sosyal Aglarda Bilgi Kirliligi Yaratan Aktorlerin Icerik Stratejileri

Strateji (C1) Tanim Kaynak

Spam Koéti  amacgl  baglantilar  iceren veya | Alom et al, 2018;
istenmeyen iceriklerin yayilmasi. Donovan, 2022

Astroturfing Gergekte olmayan halk destegini varmis | Pastor-Galindo et al,
gibi géstermek. 2020

Etkileyiciligi Algoritmalart  manipille ederek sahte | Ferrara et al, 2016;

Sigirme poptlerlik yaratma. Yang et al., 2019

Kelebek Matjinal gruplarin s6ylemini taklit ederek | Donovan, 2022; Mbona

Saldiris1 igeriden bolme ve giiven kaybi yaratma. & Ellof, 2023

Dagitilmig Katiimcilarin  kisisel hesaplarindan hizli | Donovan, 2022;

Yikseltme paylagim yapmastyla anlatinin yayilmasi. Providel, 2021
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Algoritma Yanls icerigin poptler gibi gdriinmesini | Donovan, 2022; Ferrara

Manipiilasyonu | saglamak i¢in algoritmalara miidahale. etal., 2016

Meme Savagi Politk  memeler  yoluyla toplumsal | Donovan, 2022; Dupuis
kutuplagsma yaratma. & Williams, 2020

Itibar Yonetimi | Olumsuz icerikleri bastirarak  pozitif | Donovan, 2022
iceriklerin yayginlastirilmasi.

Hedefli Taciz Birey veya gruplara yonelik sistematik | Donovan, 2022; Stella et
cevrimici saldiri ve tehditler. al., 2018

Yukariya Yerel veya nis bir anlatinin ulusal medyaya | Pastor-Galindo et al.,

Tagima tasinmast. 2020; Donovan, 2022

Mikro Kicik gruplara 6zel igerikler sunarak | Patel & Constantiou,

Hedefleme davranist etkileme. 2020; Lesher, 2022

Filtre Balonlar1 | Kullaniclara sadece kendi gorislerini | Donovan, 2022;
destekleyen igeriklerin gosterilmesi. Jamison et al., 2019

Sayisal Botlar ve algoritmalar yoluyla siyasi iletisim | Lesher, 2022; Khaund,

Propaganda manipilasyonu. 2022

Cevrimigi Sosyal Aglarda Gog Kargit1 Aktorler ve Stratejileri

Gogle ilgili tartismalarin yogunlastigt 2015 yili ve sonrasinda gé¢ alan tlkelerde géemen karsiti
duygular ve sOylemler; Ozellikle batt toplumlarinin ¢ogunda kamusal alanda merkeze
oturmustur. Es zamanl olarak gb¢ olgusu Avrupa’da bir¢ok iilkede kamuoyu tartismalarinda
ve secim kampanyalarinda ana temalardan biri haline gelmistir. Bu dénem, ayn1 zamanda gé¢
konusunun geleneksel medyada oldugu kadar yeni medya kanallarinda da 6ne ¢ikisint ifade
etmektedir (Krzyzanowski & Ledin, 2017; De Coninck vd., 2022).

Aldamen’e gore (2023, ss. 3-5) Ozellikle internetin gelismesinden sonra bireyler toplumun
temel sorunlarini gériiniir kilmada ¢evrimici sosyal aglart daha basarili ve etkin bulmaya
baslamislardir. Bunun en 6nemli sebeplerinden biri olarak ¢cevrimici mecralarin kullanicilarina
geleneksel medya sOyleminden farkli bir secenek saglayarak kullanicilarin yeni baglantilar
kurabilecegi, sosyal agint ve etkisini genisletebilecegi bir alan olusturmasi verilebilir (Ahmed,
2019; Ahmed, 2021). Bu kapsamda, gé¢ ve gbecmen karsitt séylem de cevrimici sosyal aglarda
kendine yer bulabilmistir. Ayrica ¢evrimici aglar ve topluluklarin en belirginlerine ev sahipligi
yapan platform olan sosyal medya, gé¢men karsitt séylemi yayan ve tesvik eden gruplar icin
yanki odalari (eco chambers) olusturabilmektedir (Kopacheva & Yantseva, 2022), Dolayisiyla
Van Dijck'in (2013) belirtmis oldugu gibi, bu platformlar yalnizca iletisim ve ag olusturma igin
glivenli bir alan olmakla kalmamakta aynt zamanda 1rket bir dil kullanarak veya kullanicilarin
taraflara ayirarak gb¢ karsitt sGylem ve duyguyu da yayabilmekteditler (Szakacs & Bognar ,
2021). Béylece bircok forum, cevrimici topluluk, site veya sayfanin agik¢a veya st ortiili bir
halde gb¢men karsit1 séylemi yaydigi ve arttirdigt gdzlemlenmektedir.
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Cevrimici sosyal aglardaki gécmen karsii aktOrler incelendiginde, genelde irker bir dil
kullandiklari, merkezlerinde toplumlarinin gé¢menler tarafindan saldirt altnda oldugu
konusunun bulundugu ve gé¢menlerin kadinlara kars: tehdit yaratacak kisiler olarak gérildiagi
gibi igeriklerin yayildigi gdzlemlenmektedir. Internetin sagladigi olanaklar sayesinde gesitli
karsit ideolojiler ve gbecmen karsithigt hareket geleneksel medya araclarindan daha genis bir
cografi konuma yayilabilme olanagina kavusmustur (Gerstenfeld vd., 2003). Bu calismanin
cevrimici sosyal aglarin yapisint tartist@imiz béliminde de vurguladigimiz tizere, bu mecralar
bilgiyi hizli yayabildigi gibi gbée¢men karsiti icerikleri de hizla yaymakta ve bu konuda
gruplasmayt desteklemektedir (Nasuto vd., 2023). Bu durum hem gécmen karsitt igerigi
yaymay! hem de zaten bu konuda kendine dayanak arayan kullanicinin kendi yanki alanina
uygun go¢ karsitt materyale daha kolay ulagabilmesini saglamaktadir. Boylece, sosyal
medyadaki nefret sdylemi gittikce daha gliclii ve tehditkar hale gelebilmistir. Daha da 6nemlisi,
bu durumun kamusal alandaki yansimasi, bu platformlari sadece giinliik hayatta siradan sekilde
kullanan vatandaglarla sinirli kalmamakta, asir1 sag topluluklar veya popiilist siyasal partiler
basta olmak tzere politik aktérlerin de gb¢ karsitt dezenformasyonu tretebilmesi ve
yayabilmesi icin sinirsiz ve kendi kendini besleyen bir kaynak yaratmaktadir (TOrnberg &
Wahlstrém 2018).

Cevrimici sosyal aglarda dezenformasyon yaratan aktorler, kullanicilart aldatma veya maniptile
etme amaglari ekseninde genel bir isimle 'kt niyetli aktotlet! olarak adlandirilmaktadir. Ancak
aslinda bu koti niyetli aktorlerin kaynagl, olusma faktorleri ve stilleri oldukea cesitlidir.
Bireyleri, toplumsal hareketleri, devletleri veya cesitli bagimli veya bagimsiz kuruluglart temsil
edebilitler; birincil motivasyonlart ideolojik, toplumsal veya finansal olabilir; kampanyalari
kapalt veya koordineli bir sekilde planlanmis olabilir ve hedef kitleleri belirli se¢gmenler veya
tim halk olabilir (Culloty & Suiter, 2021). Belirtilen bu durumlar, gé¢men karsitt
dezenformasyonda duruma gore degisken derecelerde 6nemlidir. Bu dezenformasyon tipi,
genellikle sagc1 popilistler, asir1 sagct asirilikeilar ve alternatif sag etkili aktorlerle iligkilendirilir.
Fakat unutulmamalidir ki bu aktorler ortak olarak gége karsit bir tutum izleseler de ideolojik
olarak pek ¢ok yonden farkli olabilmekteditler (Culloty & Suiter, 2021).

Bir Strateji Olarak Krizler ve Kutuplastirma

“Yogunlagtirma” ve “kutuplastirma”, dijital dinyada topluluklarda go¢ karsitligt icin temel iki
strateji olarak islev gérebilmektedir. Cevrimici sosyal aglarda dolasima giren gbemen karsiti
igerikler, gb¢menlere iliskin korku ve ényargilart yogunlastirdigt icin kamuoyunu da dogrudan
va da dolaylt olarak etkilemektedir (Butcher & Neidhardt, 2020, ss. 5-6). Béylece dijital
ortamda artan nefret séylemi nedeniyle, kamuoyunun bolinmesini keskinlestirmekte (Schifer
vd., 2021) ve bu durum da kutuplasmay: derinlestirmektedir. Ornegin Nasuto ve Rowe (2024),
Birlesik Krallik’ta gb¢ hususunda Twitter Gizerinden yapilan kamuoyu tartismasinin ¢cogunlukla
kutuplagsmis oldugunu ortaya koymustur. Burada cok actk bir sekilde 6zellikle duygular
tizerinden “Duygu Bulagmast” ve “Kutuplastirict Igerik Tasarimi” (Tablo 3) gozlenebilir.
“Partizan” veya “Fraksiyon Aktorler” ise (Tablo 2) yaygin kutuplasma yaratan icerik tireticileri
rolindeditler.

Yine benzer bir ilging arastirma Singapur’da yapilmis; sosyal medyayt daha fazla bilgi alma
amaciyla kullanan kisilerin gb¢cmen karsitt duygulara sahip olmaya daha yatkin oldugu ortaya
koyulmustur (Ahmed vd., 2024: 12-13). Genel olarak bu durum, dikkat ¢eken bir kutuplasma
derecesini gozler Oniine sermektedir ¢lnkld cevrimi¢i topluluklar cogunlukla izolasyon
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duygusunu arttiran, geriye kalan goriisleri ve inanclant giiclendiren belirli ve secilmis yank:
odalarinda yer almaktadir. Bu aglar icerisinde 6zellikle sosyal medya, kullanicilarini gé¢men
karsit1 soylemlere yoneltebilmekte (Menshikova & Van Tubergen, 2022) ve asir1 ifadeleri
yaymakta (Ekman, 2019), 1rker dil kullanarak veya hedef kitleleri bolerek gé¢men karsiti
duygulart genisletebilmekte (Van Dijck, 2013) veya yankt odast (eco-chamber) olusumunu
kolaylastirabilmektedir (Sunstein, 2007; Flaxman vd., 2016; Kopacheva & Yantseva, 2022).

Genel olarak baktigimizda gb¢ karsitt cevrimici sosyal aglar, kutuplastiricy, 1rket ve dislayict
sOylemlerle sosyal uyum icin tehdit olustururlarken kendilerini toplumun ve vatandaglarin
daha ¢ok alan kazanmasint saglayan, asagidan yukartya dogru (bottom-up) olusumu olan bir
topluluk olarak gérmekteditler. Ancak aslinda popiilist politik stratejilerin uygulanmasi ve sag
gorisli politikacilarin segimlerde bagarili olmasinin saglanmast gibi yukaridan asagiya (7op-
down) dogru bir olusumun hedefleri ve stratejileri dogrultusunda gérevlerini yerine
getirmektedir (Krzyzanowski & Ledin, 2017). Bu noktada sahte taban hareketi izlenimi
yaratma girisimi mevcut oldugu i¢in 6nceki bolimde acikladigimiz “Astroturfing” stratejisi
etkin olarak kullanilmaktadir (Tablo 3).

Gruplar icerisindeki kutuplasma dlzeylerinin yiksekligi incelendiginde bu konuda bir¢cok arka
plan sebebi sayilabilir; ancak ilging bir bicimde gb¢men karsitt cevrimici topluluklar,
gocmenleri destekleyen cevrimici topluluklarla karsilastirildiginda buyiiklik ve oranlarinin
daha distk oldugu tespit edilmistir (Nasuto & Rowe, 2024). Buna ragmen gé¢men karsitt
cevrimici topluluklarin ¢ok daha yakin ve grup ici baglarinin “siki” oldugu, gb¢men karsiti
kullanict aktorlerin ise topluluklarina daha bagl oldugu ortaya ¢ikmistir (Nasuto & Rowe,
2024). Dolayistyla kiiciik, yakin ve secilmis bir kullanict grubu, gé¢ konusunda kutuplasmaya
yol acan mesajlarin biiyiik bir boélimini ana yaraticllart ve yayicllart oldugunu ve buna
dayanarak cevrimici tartigmalari etkilemede biyik bir etkiye sahip olmaktadirlar. Bu tiir
gruplar, “partizan ya da fraksiyon aktor” yapilart (Tablo 2) olarak degerlendirilebilir; izole
olmus ancak algoritmalar tarafindan giliclendirilen yanki odalarinda dezenformasyonu
sistematik bicimde yayabilmekteditler.

Kriz durumlari, ¢evrimici sosyal aglarda daha asiri, irkei, milliyetci ve popilist duruslar
sergileyen cesitli aktotlerin ortaya cikmasini da kolaylastirmaktadir. Ornegin, gocle ilgili
tartismalarin yogunlastigt donemi ifade eden 2015 yili, Meri¢ (Evros) sinir krizi ve Moria
miilteci kampi yangini gibi dogrudan gocle ilgili olaylar ya da COVID 19 pandemisi gibi kiiresel
krizler, bu aglarda tetikleyici islev gorebilmektedir. Bu gibi krizler, cevrimici aktorlerin Tablo
4te agtkladigimiz stratejiler kapsaminda zayif anlart kullanarak go¢ karsitt anlatilart daha hizlt
yaymasina olanak saglayabilmektedir. “Reaktif Dezenformasyon”, krize bagl olarak bu
aktorlerin cevrimici etkinlikleri ile daha giiclii hale gelebilmektedir.

Arcila-Calderén vd. (2021), belirli 6nemli olaylarin ¢evrimici platformlarda nefret sGylemini
tesvik edebilecegini veya artirabilecegini One sirmistir. Bu dogrultuda, gé¢men karsithgt
vakasina ornek olarak Miro-Llinates ve Rodriguez-Sala (2016), 2015 yiinda Paris'te
gerceklesen Charlie Hebdo saldirilarinin ardindan Twitter sGylemlerini analiz ettiklerinde
Chatlie Hebdo saldirtlarinin, sosyal medyada 6nemli bir halk tepkisi edindigini ve Twittet'da
bircok siddet ve nefret igerikli tweetlerin atilmasinda neden oldugunu ortaya koymuslardir
(Miro-Llinares & Rodriguez-Sala, 2016: 408-410). Bir bagka 6rnek olarak, Menshikova ve Van
Tubergen (2022) analizlerinde gbé¢men karsitt tutumun zamana ve kapsama gore 6nemli
6lgiide degistigini belirtmektedir. Ozellikle gégle ilgili haberlerin arttig1 zaman araliklarindan
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sonra; kullanicilarin daha fazla tweet atar ve tweetlerinde gé¢ hakkinda daha karamsar ifadeler
kullanir hale gelmis olduklarint tespit etmislerdir. Bunun yani sira, batili olmayan gb¢menlerin
vasadigt alanlarda yasayan veya daha fazla batili olmayan gé¢men takipgisi olan kisilerin
goemenlerle ilgili attiklart tweetlerin daha az karamsar oldugu ve daha az gé¢men karsitt duygu
gosterdiklerini ileri stirmektedirler.

Ek olarak, Arcila-Calderén vd. (2021), bu tir argiimanlari analiz etmek amactyla, Haziran
2018’de Ispanyol hiikiimetinin bir tekneyle ilgili yaptigi aciklamanin 6ncesi ve sonrasinda
Twitter Uzerinden paylasilan mesajlarin akisint incelemislerdir. Aragtirma sonucunda,
mesajlarin bir kisminin ¢ogunlukla olumlu duygular icerdigi, ancak 6nemli bir kisminin ise
miiltecilere, gd¢menlere ve politik aktérlere yonelik nefret séylemleriyle olumsuz duygular
tagidig1 ve gé¢menlerin terSrist ya da tilkeye maddi ytik olarak gosterildigi 6nyargilar ve kliseler
icerdigi tespit edilmistir. Bu vaka cerceveleme, duygusal tepki tretme ve Onyargl temelli
anlatilar Uzerinden bilgi kirliligi yaratilmasinin (Tablo 3 ve Tablo 4) 6nemli 6rneklerini
sunmaktadir.

Benzer bicimde, Menshikova ve Van Tubergen (2022) de Birlesik Krallik tizerine yaptiklart
calismada, gbcmen karsitt duygularin ve séylemlerin zaman icerisinde Onemli Slciide
degiskenlik gésterdigini ortaya koymuslardir. Arastirmacilar, grup tehdit kuramina (group threat
theory) dayalt olarak, g6¢ olgusunun belirgin bicimde giindeme gelmesinden sonra sosyal medya
kullantcilarinin g6¢ ve gbemenlere iliskin olumsuz icerikli tweetler atmaya daha yatkin hale
geldiklerini saptamiglardir. Buna ek olarak, temas kuramina (contact theory) uygun bicimde,
haberlerde gécle ilgili iceriklerin daha goérintr hale gelmesinin, gd¢menlikle ilgili tweetlerdeki
olumsuzluk orant ve paylasgim sikligt ile paralel bir artis gosterdigi de ortaya konmustur
(Menshikova & Van Tubergen, 2022, ss. 701-704). Bu baglamda, Ekman (2018, ss. 1-2),
6zellikle 2015 yilinda Kéln’de gerceklesen Yilbast kutlamast saldirilarinin ardindan, Avrupa’nin
cesitli bolgelerinde bir¢ok tehlikeli grubun ¢evrimici topluluklar olarak 6rgiitlendigini ve sosyal
medya platformlarinda bir araya gelerek géc¢ln yaratudl giivensizlik ortamint tartistiklarin
belirtmektedir. Bu gruplar, gb¢menlerin ve miltecilerin zorla geri gonderilmesi (enforced
displacement of mugration) gibi politikalart savunmakta ve kendilerini, Ozellikle miltecilerin
varsayilan cinsel ve fiziksel saldirganligindan vatandaslari koruyan birer toplumsal aktér olarak
konumlandirmaktadirlar. Bu tarz igerikler, cinsel tehdit temali korku s6ylemleriyle
kullanicilarin duygusal tepkilerini tetikleyerek duygu bulasmast (Tablo 3) yaratir ve Tablo 4’te
aciklanan stratejiler kapsaminda miiltecilerin ‘tehdit’ cercevesinde ¢ergevelenmesini saglar.

Kullanilan stratejiler genellikle kamusal alan ve politik tartismalarda kullanilanlarla benzer
olmakla birlikte dijital diinyada bu stratejiler daha da ¢esitlenebilmektedir; ¢iinkii ¢evrimici
ortam, isitsel ve gbrsel materyalleri de manipilatif veya tamamen sahte tretimle kullanma
sansina sahiptir. Go¢menlerle ilgili icerikler, sosyal medyada 6ncelikle sug ve tehdit ile alakali
konular acisindan cercevelenmekte ve bununla ilgili séylemlere odaklanmaktadir (Poyhtiti vd.,
2019). Ek olarak, sosyal medyadaki ve ¢evrimici topluluklardaki bu yorumlarda ayrica tlkenin
vatandaslarinin milteciler tarafindan magdur edilmesi, “biz ve onlar” ayrimi, miiltecilere
yonelik insanlik dist ifadeler ve dikkat ¢ekici olarak erkek gé¢menleri cinsel saldirganlar ve
gligstiz varliklar olarak veya tim gé¢menlerin illegaller ve terdristler veya acimasiz ve saldirgan
failler olarak gbriilmesi yer almaktadir. (Gualda & Rebollo, 2016; Rettberg & Gajjala, 2015;
Horsti, 2017; Ekman, 2018; Ekman, 2019). Bu tiir yaklasimlar, ¢cerceveleme stratejisi (Tablo
4) olarak kabul edilebilir ve gb¢menleri kriminalize eden diglayict dili yaratmaktadir.
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Dijital platformlarda gd¢men karsitlig, cogu zaman irkeilik ile i¢ ice ge¢mis durumdadir. Sosyal
medya diinyanin neredeyse her yerinde gesitli sosyo-politik alanlara hakim hale geldikee,
cevrimici topluluklarda yeni ve eski tipte irket uygulamalar giderek daha fazla yer almaya
baslamistir. Irket sOylem béylece, “meme”lerin (memes) kullanilmasi, sahte veya benzer
hesaplar kurulmast gibi Gistd 6rtild stratejilerin de dahil olmasiyla sosyal medyada gelismeye
sosyal medya sahnesinde artis géstermeye baglamustir (Farkas vd., 2017; Lamerichs vd., 2018).
Bu tarz stratejiler bir 6nceki bolimde Tablo 3’te aciklanan “meme savast” ve/veya “mizah
yoluyla manipiilasyon” yontemlerine yonelmektedir.

Bu stratejilere ek olarak Papacharissi ve De Fatima Oliveira (2012, 278-279) Twitter'da
hashtag'lerin, toplumsal olgulari, 6rgiitleri ve olaylart tanimlamak icin  kullanildigint
belirtmislerdir. X (eski adiyla Twitter) etiketlerinin bu baglamda, ayn1 zamanda kullanicilarin
duygusal ve ifade edici s6ylemi kullanmasint tesvik ederek glic iddia etme arayist olarak da 6ne
strilmektedir. Bu kapsamda dijital platformlar dislayici igeriklerin kaynagi olabilir ve gé¢men
karsit1 cevrimici topluluklar tarafindan ironi yaratmak ya da sosyal medyayt manipiile etmek
amactyla siklikla kullanilabilir (Miltner & Highfield, 2017; Catibag et al., 2022). Ornegin,
Hasselstrom (2024), Isvec’te goc karsiti nefret suglarindaki artisin, cevrimici platformlarda
yabancilarla alay eden ve 1rket aktorleri yiicelten ironik ve ayrimct paylagimlar tarafindan
tetiklendigini saptamistir. Yine benzer sekilde, SkyNews arastirmaciarinin sosyal medya
verileri Uzerine yaptgt analizler, asirt sag gruplarin go¢gmen karsiti hareketinin Southport’ta tig
cocugun Olimiyle sonuclanan saldirnin ardindan Birlesik Krallik’ta baslayan asirt sagct
gosteriletle birlikte daha fazla gériiniirlik ve sosyal medya siteleri tizerinden daha genis bir
erisim kazandigini ortaya koymustur. Bu siirecte, #enoughisenough, #farrightthugsunite ve
#TwoTier gibi gé¢men karsiti etiketler artis gdstermis; aynt yil 29 Temmuz ile 7 Agustos
tarihleri arasinda yaklasik dort milyon etkilesim almistir. Buna karsin, #RefugeesWelcome,
#AsylumSeekersWelcome ve #NoRacismNoFascism gibi gé¢men yanlist etiketler yalnizca
22.000 etkilesimde kalmistir (Simon, 2024). Bu etiketler, sosyal medyada kullanict katilimint
artiran viral sloganlastirma Ornekleri olarak gorilmektedir ve Tablo 3’te acikladigimiz
stratejilerin bir uzantist olarak politik glindemi sekillendirme aract haline gelmistir.

Dijital Platformlarda Parti Politikalari

Bir¢ok arastirma, sosyal medya sitelerinin ve ¢evrim ici aglarin sayesinde asir1 milliyetci, 1rkei
ve agiri sag popllist siyasi aktorlerin, kullanicilarin giivensizligini ve korkusunu bagarili bir
sekilde kullanabilecegi hususunda hem fikirdir (Ekman, 2019; Farkas vd., 2018; Szakacs &
Bognar, 2021). Sosyal medya platformlar politik partilere ve onlarin siyasi liderlerine, genis
kitlelerle iletisim kurmak ve onlari ikna etmek icin yeni firsatlar yaratmistir. Boylece, bu yeni
alandan yararlanan Ozellikle radikal sag partilerin, gé¢men karsitt fikirleri yaymast icin bir
avantaj haline gelmistir (Heidenreich vd., 2020; Klein, 2024). Bu dogrultuda, siyasi liderlerin
ve diger siyasi aktorlerin sosyal paylasim sitelerindeki aktifligi hizlica artmakta ve bu durum
politikacilarin artik yeni politikalart veya fikirleri yaymak icin tercih ettikleri mecralarin sosyal
medya kanallart oldugunu gostermektedir (Bossetta, 2018; Van Leuven vd., 2019; Esser &
Pfetsch, 2020). Ayrica bu baglamda Van Leuven vd. (2018), g6¢ karsitt davransslar ile benzer
gorislere sahip siyasi partilere destek arasinda giiclii bir baglant1 oldugu i¢in sosyal medyanin
siyasi aktotlerin politik giindemlerini belitlemeleri icin takip edilmesi gereken cok 6nemli bir
platform oldugunu belirtmistir (Esser ve Pfetsch, 2020; De Coninck ve digerleri, 2022).
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Sosyal medya hesaplart tizerinden herhangi bir siyasi partiyi takip etmek, sadece yiizeysel bir
etkilesim gibi goriinse de oy verme davramsiyla glcli bir iliski igerisinde oldugu
dastintlmektedir (De Coninck vd., 2022). Buna ek olarak Keller ve Konigslow (2018) gbe¢
olgusu hakkinda olumsuz disiinen ve sag partilerin sosyal medya hesabini takip eden kisilerin
sag partiye oy verme egiliminde oldugunu ortaya atarken bunun tam tersi olan durumun ise
sol partiler i¢in gegerli oldugunu belirtmistir. De Coninck ve digetlerinin (2022) ¢alismasina
gbre gb¢ konusuna karst olumsuz durusu olan sosyal medya kullanicilart sag partilerin, olumlu
bir durusu olanlar ise sol partilerin sosyal medya hesaplariyla daha ¢ok etkilesime ge¢mektedir.
Genel olarak bu analizler sayesinde, sosyal medya hesaplar1 tizerinden siyasi partilerle etkilesim
durumunun bireylerin gé¢ konusundaki tutumlariyla iligkili oldugu anlasilmistir.

Bu cergevede go¢ karsitt dezenformasyon; politik aktorler ile birgok asirt sagct, agirilik yanlisy,
milliyetci ve komplo teorisi destekeisi icin ortak bir zemin haline gelmistir. Institute for
Strategic Dialogue (2021) tarafindan yapilan bir analiz, sosyal medyadaki kullanic1 gruplarinin
ana akim sag partileri agir1 sagct agirilik yanlist gruplatla iliskilendirdigini ortaya koymaktadir.
Bu durum, siyasi partileri destekleyen ¢evrimici kullanicilarin internet ortaminda radikallesmis
cevrelerle kolayca temas kurabildigini gOstermektedir. Dolayistyla, gé¢ krizi baglaminda
gbemen karsitt hareketin ¢evrimici topluluklar ile siyasi aktorler arasinda bir képrii olusturdugu
gorilmektedir. Bazi siyasi aktorler, bu siirecte gé¢men karsitt dezenformasyonu agikea
desteklemekte ve sOylemlerini agirt  sag gruplarin  siklikla  kullandigt  terimlerle
cesitlendirmektedir. Bu duruma 6rnek olarak, Almanya’daki agir1 sagct AfD partisinin bazi
secilmis tiyelerinin miiltecilere yonelik nefret séylemi ve dezenformasyon kampanyalarina aktif
katki sunmalari gosterilebilir. Ozellikle dikkat ¢eken bir 6rnek olarak, AfD milletvekili ve
Bundestag tyesi Johannes Huber, asir1 sagc1 ve agirilik yanlist gruplar tarafindan gé¢menleri
tanimlamak icin yaygin sekilde kullamilan “Dogudan gelen isgalciler” (“oriental invaders”)
ifadesini Almanya siyasetinde ilk kez kullanan kisi olmustur (Institute for Strategic Dialogue
[ISD], 2021, s. 22). Bu soylem de Tablo 4’te aciklanan “Algtyt Yonlendirme”/ “Astroturfing
Dili”’ni kullanitken Tablo 3’te belirtilen Sloganlastirma / Yabancilagtitict Dil tizerinden bir
stire¢ insa etmeye ¢alismaktadir.

Bu arastirmalarla paralel olarak, Van Leuven vd. (2018) Flaman politikacilarin 1.528 tweetini
analiz ederek dort yaygin go¢ yaklasimlarinin sirasiyla davetsiz misafir, kurban, refah ugurumu
ve kazan-kazan (intruder, victim, wealth gap, and win-win) kavramsallastirmalari ¢ercevesinde
olusumlarini aragtirmustir. Calismalart sonucunda; tim tweetler arasinda en ¢ok gorilen
cerceve davetsiz misafir olmustur (%73,1), ardindan kurban cercevesi (%22,0), refah ugurumu
cercevesi (%3,7) ve kazan-kazan cercevesi (%1,2) gelmistir. Davetsiz misafir ¢ercevesi, asirt
sagcl parti Vlaams Belang ve Flaman milliyetci partisi N-VA'nin politikacilarinin tweetlerinde
acik ara en belirgin olaniyken, diger d6rt (timlt duruslu partilerden sol partilere dogru olarak)
politikacinin ise cogunlukla kurban cercevesini kullandigt belirtilmistir (Van Leuven vd., 2018).
Bu calismanin sonuglart aynt zamanda Heidenreich vd. (2020)’nin calismasina da yansimasint
sunmustur. Heidenreich vd. (2020) gociin olgusunun Almanya, Isveg, Avusturya, Birlesik
Krallik, Ispanya ve Polonya'da ideolojik olarak daha asiri partilerin (dzellikle sag durnslu partilerin)
Facebook paylasimlarinda daha belirgin oldugu gostermistir.

Geleneksel medyanin asirt ve dismanlagtirma amaci tastyan tutumlara géreceli olarak daha
kapali olmasi ve denetim mekanizmalari, parti politikalari igin ¢evrimigi aglar ve gruplari daha
sinirstz bir mecra haline getirmektedir. Bu aglar ve medya kanallari, gé¢ ve gbemenler
konusunda kamuoyunu etkileme agisindan elestirel bir durusa sahiptir ve vatandaslara

& Go6g¢ Dergisi


http://www.gocdergisi.com/

Ozerim ve Turgnt 95

givensizliklerini gé¢menler tizerinden yansitmaya alan saglayarak ve internetteki asirt sag,
milliyetci ve popiilist aktorler tarafindan yayilan géemen karsitt tutumlara izin vermektedir.
Dolayistyla daha 6nce asirt sagcl internet sitelerinde marjinallesgtirilen ve bireylerin ancak
dogrudan arama suretiyle ulasabildigi asirt milliyetci, 1rke1 ve 1rket sGylemler artik Facebook ve
Twitter gibi poptler sosyal medya platformlarinda daha genis bir kitleye ulasmaktadir (Ekman
2019; Farkas vd., 2018).

Bu baglamda sosyal medyanin duygusal etkilesimi kolaylastirarak aidiyet ve dayanisma
duygularina dayali daha genis topluluklart harekete gecirdigi gbzlemlenmistir (Papacharissi,
2014). Buna 6rnek olarak Froio ve Ganesh (2018), Fransa, Almanya, Italya ve Ingiltere'deki
asir1 sag hareketler icin X (eski adiyla Twitter) Gzerinden yapmis olduklari arastirmada, bu
cesitli iilkelerdeki gruplarin aralarindaki ortak noktanin 6zellikle Avrupa'nin giivenligi, finansal
dengesi, gelenegi ve kiltiirine yonelik bir tehdit olarak cercevelenen Miusliman gocl
sorununun merkezinde birlestigini tespit etmistir. Béylece, Islamofobi’nin ¢evrimigi asir1 sag
topluluklart birbirine baglayan uluslararast ortak nokta haline gelebilecegi de ortaya
koyulmustur (Froio & Ganesh, 2018:19). Yine 6nemli ve dikkat cekici bir not olarak,
gbcmenlik konusunda aldatici iddialart sosyal medya platformlarinda yayma hususunda
alternatif sag gruplarin daha giiclii bir roli oldugu saptanmustir; ¢iinkii bu gruplarin irkeilik
igerikli dezenformasyon stratejileri ve gorusleri asir1 sag gruplara gére daha belirsiz ve daha
kapalidir (Marwick & Lewis, 2017). Bunu destekler bicimde, Hartzell (2018, 8), alternatif sagi,
asir1 sagin “geng, entelektiiel, beyaz yanlist” kesimi olarak tanimlamaktadir ve bu kesimin “ana
akim kamusal sOylem ile beyaz milliyetciligi” arasinda bir kopri gorevi gordigind
belirtmektedir.

Gogmen karsitt akimlardan yararlanabilecek olan aglar, sadece ulusal ya da bolgesel degil
uluslararast diizeyde de yapilanabilmektedir. Bu kapsamda dijital diinyanin tanidig
olanaklardan da yararlanarak go¢ konusunu Avrupa genelinde ihtilafa yol acan konu (wedge
zssue) haline getirmislerdir. Bu dogrultuda, gbclin finansal ve toplumsal dayaniklhilik tizerindeki
olumsuz etkisi alanindaki endiseleri arttirarak, insanlarin tim azinlik gruplarina karst
nefretlerini artirmasina neden olmayr amaglamaktadirlar (Institute for Strategic Dialogue
(ISD), 2021).

Sonug¢

Cevrimici sosyal aglar, hi¢ kuskusuz glintimiiz toplumlarinin ¢ogunda bilgi aktarimi, etkilesim
ve ayrica alternatif destek mekanizmalari yaratmak icin 6nemli islevler gérmektedir. Bununla
birlikte konunun artan gériniirligh ve toplumsal boyutlariyla birlikte bu arastirmamizda bilgi
kirliligi ve yanlis bilginin yayilmasi agisindan da tagidiklart roller ve riskleri ele alirken; artik
kurumsallasabilen bazi stratejileri de inceledik. Mevcut 6rnek ve analizler gostermektedir ki
cevrimici sosyal aglarin bu boyutu, gliniimiiz toplumlarinin kutuplasmaya dayali sorunlarini da
besleyebilmekte; bu cercevede ilgili mecralar séylem ve duygusal manipiilasyonun yeniden
tretildigi alanlara déntsebilmektedir.

Mevcut akademik yazindaki Orneklerle arastirma projemizi kapsaminda Urettigimiz
taksonomiyi birlestirerek yaptigimiz analiz, cevrimici bilgi kirliligi stratejilerinin gé¢ konusunda
genis bir aktor spektrumu tarafindan aragsallastigini gostermektedir. Bu spektrumun igerisinde
bireysel kullanicilar oldugu kadar medya kuruluslari, siyasi kampanya birimleri ve siyasi partiler,
bot hesaplar ve organize troller gibi farkli aktérler yer almaktadir. Bu aktorlerin kullandigt
stratejiler ise biiyik bir cesitlilik gosterirken 6zellikle metinsel manipiilasyon, etiket (hastagh)
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kampanyalari, duygu bulasmasi ve algoritmik yonlendirme gibi stratejiler ve bu stratejilere
dayali yontemler 6ne ¢ikmaktadir.

Bu stratejilerin ¢esitleri degismekle birlikte gbe¢melere yonelik kamusal alanda kullanilan
“cerceveleme” tekniklerinin de benzer sekilde islevsellestirildigi gbzlemlenmektedir ve bu
cerceveleme ile endise, 6tke ve korku gibi farklt olumsuz duygular tetiklenmektedir. Bunun
ctktist ise dezenformasyonun giicinin artmasi olarak yansimaktadir. Sonug olarak, cogu
zaman bireysel kullanicilar tzerinden stratejiler yiritilmis gézikse de mevcut 6rnekler
cevrimici gb¢ karsithiginin bu aglarda genellikle, planl Srgiitlii ve belitli stratejiler Gzerinden
yapilandirilmis sekilde gelistigini ortaya koyar niteliktedir ve sistemsel bir boyutu oldugunu
gOstermektedir.
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EXTENDED ABSTRACT IN ENGLISH

The Digitalization of Anti-Immigrant Sentiment: Online Social Networks and
Actors

This paper examines the digital transformation of anti-immigration discourse on online social
networks (OSNs), focusing on the role of malicious actors and their strategic methods for
spreading disinformation. Drawing on data and analysis from a multidisciplinary international
research project conducted from 2022 to 2025, the study builds a comprehensive taxonomy
of disinformation actors and tactics, which include bots, trolls, influencers, and political
factions. It dissects how these actors utilize platforms like Telegram, Facebook, and X to
systematically circulate content that fosters xenophobia and public distrust toward migrants.
The research identifies three primary actor roles: creators, spreaders, and ambiguous actors—
each with varying motivations and levels of influence. Moreover, it explores the structural
affordances of OSNs that make them vulnerable to manipulation, such as algorithmic content
prioritization and user behavior reinforcement via echo chambers and filter bubbles. These
elements are exacerbated during periods of crisis, where misinformation is more readily
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consumed and shared, often fueled by emotional appeals and fear-based narratives. In-depth
case studies illustrate how online polarization is not merely a spontaneous phenomenon but
often the result of coordinated efforts involving astroturfing, emotional contagion, and the
use of memes, hashtags, and decontextualized media. It also explores how these strategies
align with political agendas, particularly among right-wing populist parties that exploit digital
platforms for electoral gain. Notably, it discusses how the dissemination of anti-immigration
narratives is increasingly aligned with broader nationalist, racist, and exclusionary ideologies,
often under the guise of protecting national identity or economic stability. By linking
individual user behavior with systemic digital architectures, the study reveals a multilayered
and transnational web of disinformation that challenges both academic analysis and public
policy. It argues that combating anti-immigration disinformation requires a nuanced
understanding of both content and context, emphasizing the intersection between digital
culture, political communication, and social psychology. The findings underscore the
importance of monitoring and regulating online platforms to mitigate the effects of
manipulative content, especially during politically or socially volatile periods. Ultimately, this
research contributes to the broader discourse on digital governance, civic resilience, and the
ethical responsibilities of platform providers and policy makers in addressing xenophobic
rhetoric online.

This research process was carried out within the scope of the international project titled
"Malicious Actors Profiling and Detection in Online Social Networks through Artificial
Intelligence (222N310)” supported by TUBITAK 1071 under the CHIST-ERA program of
the European Union, and with the support of the European Union DIV-EU Jean Monnet
Centre of Excellence at Yagar University.
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